Zkratka pfedmétu:
Nézev predmétu:
Akademicky rok:

Pracovi$té / Zkratka
Nazev
Akreditovano/Kredity
Rozsah hodin

Obs/max

Letni semestr

Zimni semestr

Rozvrh

Vyuéovaci jazyk

Volné zapisovatelny pfedmét

Hodnotici stupnice

Pocet hodin kontaktni
Automat. uzn. zép. pted zk.
Periodicita
Nahrazovany pfedmét
Vyloucené pfedméty
Podmifiujici pfedméty

Popis pfedmétu

KIT/BKYB
Kyberneticka bezpecnost
2023/2024

KIT /BKYB
Kyberneticka bezpecnost

Ano, 5 Kred.

Tisknuto:

Akademicky rok

Zptisob zakondeni

Forma zakon¢eni

Pfednaska 2 [HOD/TYD] Cvi¢eni 1 [HOD/TYD] Seminaf 1 [HOD/TYD]

Statut A Statut B Statut C

0/- 0/- 0/-
0/- 0/- 0/-

Ano

Cestina

Ano

A|B|C|DIE|F

0

Ne

K
Zadny
Nejsou definovany

Nejsou definovany

Predméty informativné doporucené Nejsou definovany
Pfedméty které pfedmét podmitiuje Nejsou definovany

Cile pfedmétu (anotace):

Zapocet pred zkouskou
Pocitan do priméru
Min. (B+C) studentii
Opakovany zépis
Vyuéovany semestr
Pocet dnii praxe

Hodn. stup. zp. pfed zk.
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2023/2024
Zkouska

Kombinovana

ANO

ANO
nestanoveno
NE

Zimni semestr
0

SN

Cilem pfedmétu je seznamit studenty s navrhem bezpeéného informacniho systému a systémem fizeni bezpe€nosti informaci ve

firmé.

Student po absolvovani pfedmétu ziska znalosti v oblasti bezpecnosti informacnich systému a fizeni informa¢ni bezpecnosti.

PoZadavky na studenta

Obsah

1. Uvod do kybernetické bezpeénosti

2. ISO 27000, management rizik

3. Kryptografie

4. Pokro¢ila kryptografie

5. Rizeni p¥istupu, zabezpedeni lidskych zdroji
6. Fyzicka bezpecnost

7. Zabezpeceni hardware

8. Zabezpeceni operacniho systému a databazi
9. Sitové ptipojeni

10. Bezpecny vyvoj aplikaci

11. Rizeni provozu

12. Monitorovani

13. Pocitacova kriminalita.

Pfedpoklady - dal$i informace k podminé&nosti studia ptedmétu
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Ziskané zpisobilosti

Studijni opory

Garanti a vyucujici

e Garanti: Ing. Martin Pozdilek, Ph.D.
 Pfednasejici: Ing. Martin Pozdilek, Ph.D. (100%)
Literatura
Vyucovaci metody
Hodnotici metody

Pfedmét je zafazen do studijnich programii:

Studijni program Typ stud. Forma stud. Obor

Webové technologie Bakalaisky Prezencni Webové technologie
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Etapa V.stpl. Rok Blok Statut D.ro¢. D.sem.
1 2023 2023 Povinné 3. A 3 ZS
ro¢nik
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