Podmifiujici pfedméty

Popis pfedmétu

Nejsou definovany

Predméty informativné doporucené Nejsou definovany
Pfedméty které pfedmét podmitiuje Nejsou definovany
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Pracovi$té / Zkratka KIT / IBIS Akademicky rok  2023/2024
Nézev Bezpecnost informacnich systému Zptsob zakonéeni Zkouska
Akreditovano/Kredity Ano, 4 Kred. Forma zakonceni Kombinovana
Rozsah hodin  Pfednaska 2 [HOD/TYD] Cviceni 2 [HOD/TYD]
Obs/max Statut A Statut B Statut C Zapocet pred zkouSskou ANO
Letni semestr 0/- 0/0 0/0 Pocitédn do priméru. ANO
Zimni semestr 0/- 0/- 0/- Min. (B+C) studentii nestanoveno
Rozvrh Ano Opakovany zépis NE
Vyudovaci jazyk Cestina Vyuéovany semestr Letni semestr
Volng zapisovatelny pfedmét Ao Podet dni praxe 0
Hodnotici stupnice. A|B|C|D|E|F Hodn. stup. zp. pfed zk. S|N
Pocet hodin kontaktni
Automat. uzn. zép. pted zk. Ne
Periodicita K
Nahrazovany pfedmét Zadny
Vylou€ené ptedméty Nejsou definovany

Cile pfedmétu (anotace):

Seznamit studenty s navrhem bezpeéného informaéniho systému a systémem fizeni bezpecnosti informaci ve firm¢.

PoZadavky na studenta

Aktivni povinna Gc¢ast na pfednaskach a cvicenich, kde budou procvi¢ovany a plnény zadané tkoly a pozadavky.
Uspésné dokonceni vSech zadanych tkolu.

Obsah

Informacni systém, definice a druhy IS.

Zakladni pojmy bezpecnosti, hrozba, riziko, utok a zranitelné misto.

Analyza rizik.

Bezpecnostni opatieni a bezpecnostni politika.

Kritéria pro hodnoceni bezpe¢nosti informacnich systémi TCSEC, CTCPEC, ITSEC a CC.
Metody monitorovani systému, typy IDS.

Bezpecénostni funkce zvysujici bezpecnost IS.

Reakce na incidenty a forenzni analyza.

Audit/penetracni test.

Bezpecnost operacnich systémd, databazi a aplikaci.

Vyznam ¢ipovych karet v oblasti bezpecnosti.

Pocitacova kriminalita, hrozby ICT a bezpecnost.

Metody zabezpeceni klientského pocitace.

Bezpecnost informaci pfi pienosu dat.

Cloud computing a bezpecnost informacnich aktiv.

Kryptografické bezpecnostni mechanismy.

Symetrické a asymetrické Sifrovaci algoritmy.

Elektronicky podpis, klice a certifikace.

Systém fizeni bezpecnosti informaci (Information Security Management System - ISMS).
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Certifikace - zavadéni systému fizeni bezpecnosti informaci.

Pfinosy zavedeni a certifikace ISMS.

Vyuziti norem CSN BS7799-2:2004, CSN ISO/IEC 17799:2005 a CSN ISO/IEC 27001 pii zavadéni systému Fizeni bezpe¢nosti
informaci.

Zvyseni bezpec¢nosti informacéniho systému zavedenim a udrzovanim subsystémi zvysujicich bezpe¢nost informaci v organizaci.
Subsystém fizeni aktiv, fizeni rizik, bezpecnostni politiky, fizeni informac¢ni bezpecnosti, personalni bezpecnosti, fyzické
bezpecnosti, fizeni komunikace a provozu ICT.

Subsystém pravidel pristupu k systémiim, bezpecnostnich pravidel ve fazi pofizeni, vyvoje a udrzby, feSeni bezpecnostnich
incidentt a nedostatku, fizeni spravy kontinuity ¢innosti organizace a zajisténi souladu se standardy a pravnimi normami.
Legislativni ramec informacni bezpe&nosti v Ceské republice.

Pfedpoklady - dalsi informace k podminénosti studia pfedmétu

Zakladni znalost prace s PC (Windows 7, 8, 10 or Linux OS).
Notebook s OS Windows.

Ziskané zpisobilosti
Studenti ziskaji znalosti v oblasti bezpe¢nosti informaénich systémd a fizeni informaéni bezpe¢nosti.
Studijni opory

V piipadé mimotadnych opatieni bude vyuka probihat vzdalené s vyuzitim programu MS Teams v dobé dle rozvrhu. Ugast na
schiizkach skupiny v MS Teams je ekvivalentni ti¢asti na prednaskach a cvicenich.

Garanti a vyucujici

e Garanti: Ing. Martin Pozdilek, Ph.D.
* PrednéSejici: Ing. Martin Pozdilek, Ph.D. (100%)
* Cvidict: Ing. Martin Pozdilek, Ph.D. (100%)
Literatura
¢ Zakladni: HANACEK, P; STAUDEK, J. Bezpecnost informacnich systémii. Praha: Uiad pro statni informacni
systém, 2000. ISBN: 80-23854-00-3. S: 127..
* Zékladni: KOLOUCH, Jan. CyberCrime. 1. vydani, Praha: CZ.NIC, z.s.p.o., 2016. ISBN 978-80-88168-18-8.
S: 528. Dostupny z WWW: http://www.nic.cz>..
o Zékladnf: BUDIS, Petr. Elektronicky podpis a jeho aplikace v praxi. Praha: Nakladatelstvi ANAG, 2008. ISBN
978-80-7263-465-1. S:162..
¢ Zakladni: CSN ISO/IEC 27001. Informacni technologig-Bezpeénostnz’ techniky-Systémy managementu
bezpecnosti informaci - Pozadavky. Praha: Cesky normalizacni institut, 2006. 36s..
* Doporucené: PATTINSON, F. Certifying Information Security Management Systems. CISSP, CSDP, Atsec
information security corporation. Dostupny z WWW: hitp://www.atsec.com> ..
* Doporucené: MACHACEK, Miloslav. Cloud Computing and Security of Information Assets. Annual International

Interdisciplinary Conference, AIIC 2014. University of the Azores, Ponta Delgada, 8-12 July 2014,
Azores Islands, Portugal. p. 428. ISBN 978-608-4642-26-8..

* Doporucena: JOINT TASK FORCE TRANSFORMATION INITIATIVE. Information security. Computer Security
Division, Information Technology Laboratory, National Institute of Standards and Technology.
Gaithersburg 2011, MD 20899-8930. March 2011. Dostupny z WWW: http://csrc.nist.gov>..

Vyucovaci metody

Monologicka (vyklad, pfednaska, instruktaz)
Dialogicka (diskuze, rozhovor, brainstorming)
Metody samostatnych akci

Nacvik dovednosti

Hodnotici metody

Pisemna zkouska

Posouzeni zadané prace
Rozhovor

Obhajoba vlastniho projektu
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Prezentace

Pfedmét je zafazen do studijnich programii:

Studijni program Typ stud. Forma stud. Obor

Etapa V.stpl. Rok Blok Statut D.ro¢. D.sem.
Informacni Bakalaisky Prezencni Informacni technologie 1 2019 2023 Povinné 3. A 3 LS
technologie roénik
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