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Nézev Bezpecnost a ochrana osobnich dat v ICT Zptsob zakonéeni Zkouska

Nazev dlouhy Bezpec¢nost a ochrana osobnich dat v mobilnich ICT

Akreditovano/Kredity Ano, 5 Kred. Forma zakondeni Kombinovana
Rozsah hodin Ptednaska 2 [HOD/TYD] Cvi¢eni 2 [HOD/TYD]
Obs/max Statut A Statut B Statut C Zapocet pted zkouskou ANO
Letni semestr 0/- 1/- 0/0 Pocitan do priméru ANO
Zimni semestr 0/- 0/- 0/- Min. (B+C) studentli | nestanoveno
Rozvrh Ano Opakovany zépis NE
Vyudovaci jazyk Cestina VyuCovany semestr Letni semestr
Volné zapisovatelny pfedmét Apo Podet dnti praxe 0
Hodnotici stupnice ' A|B|C|D|E|F Hodn. stup. zp. pted zk. S|N
Podet hodin kontaktni 0
Ne

Automat. uzn. zép. pted zk.
Periodicita K
Nahrazovany pfedmét KIT/INBOD
Vyloucené pfedméty Nejsou definovany
Podmitujici pfedméty Nejsou definovany
Pfedméty informativné€ doporu¢ené Nejsou definovany
Pfedméty které pfedmét podmifiuje Nejsou definovany

Cile pfedmétu (anotace):

Cilem prfedmétu je seznamit studenty s pravidly a postupy v oblasti kybernetické bezpecnosti a ochrany osobnich dat, zamétené na

mobilni ICT. Znalosti z pfedmétu studentiim umozni uplatiiovat bezpecnostni zasady pii navrhovani a implementaci aplikaci ve
shodé¢ s natizenimi EU jako jsou GDPR ¢i ePrivacy, vyzadovanymi v praxi.

Pozadavky na studenta

V praktické praci student navrhne a vyvine webovou aplikaci (PHP, JavaScript, HTML, SQL) ve které uplatni vyucované techniky

zabezpeceni aplikace proti nejcastéjsim zranitelnostem.

Obsah

1. Obecné nafizeni o ochrané osobnich tdaji (General Data Protection Regulation, zkr. GDPR) a jeho dusledky pro
informacni spole¢nost.

2. Nova prava subjektl, které GDPR deklaruje a z toho vyplyvajici povinnosti spravce osobnich dat. Povinnosti spravce
dat pii naruseni bezpecnosti osobnich dat, potencialni sankce pro instituci.

3. Narizeni ePrivacy doplitujici GDPR a ochranu metadat odvozenych od mobilni elektronické komunikace (geolokacni
udaje, atd.)

4. Identifikace osobnich udajl a zvlastnich osobnich tidaju, kvazi-identifikatory.

5. Osobni udaje uzivatell ziskavané aplikacemi diky soucasnym senzorim v mobilnich zafizenich (geolokacni,
biometrické, atd.).

6. Digitalni ¢asoprostorové otisky mobilniho uzivatele a jejich minimalizace.

7. Soucasné metody vyuzivané k lokaci uzivatele, jejich pfesnost, vyhody a nevyhody.

8. Identifikace podvodnych technik a software (socialni inzenyrstvi, phishing, malware).

9. Hrozby uniku osobnich Gidaji a eroze soukromi uzivateld mobilnich ICT.

10. Korektni manipulace s hesly a dal$imi citlivymi informacemi ve webovych aplikacich a databazich.

11. Zabezpeceni a ochrana spravovanych dat pomoci Sifrovani, anonymizace a pseudonimizace osobnich idaji uzivateli.
12. Funkce povérence pro ochranu osobnich udaji (Data Protection Officer, zkr. DPO).

13. Zabezpeceni webovych aplikaci (v PHP, SQL a JavaScriptu) proti nejCastéjSim zranitelnostem Cross-Site Scripting
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(XSS), CSRF (Cross-Site Request Forgery), SQL Injection, Session hijacking, atd.

Pfedpoklady - dal$i informace k podminé&nosti studia pfedmétu
Prerekvizitou tohoto pfedmétu je zakladni orientace v problematice mobilnich ICT.
Ziskané zpisobilosti

Absolvovanim pfedmeétu jsou ziskdny informace o kybernetické bezpecnosti, coz podporuje navrh a vyvoj webovych aplikaci
odolnym proti zranitelnostem.

Studijni opory

V ptipadé mimotadnych opatieni bude vyuka probihat vzdalené s vyuzitim programu MS Teams v dobé dle rozvrhu. Ugast na
schtizkach skupiny v MS Teams je ekvivalentni ucasti na pfednaskach a cvicenich.

Garanti a vyucujici

* Garanti: Ing. Jifi Kysela, Ph.D.
 Pfednasejici: Ing. Jiti Kysela, Ph.D. (100%)
* Cvidict: Ing. Jifi Kysela, Ph.D. (100%)
Literatura
* Zékladni: Analysis of Privacy Erosion of Geosocial Networks (KYSELA, Jifi) -
http://ieeexplore.ieee.org/document/7382922/ >
o Zékladnf: KOLOUCH, Jan. CyberCrime. Praha, 2016. ISBN 978-80-88168-15-7.
* Zékladni: HARWOOD, Mike. Internet Security: how to defend against attackers on the web. Burlington, MA:
Jones & Barlett Learning, 2016. ISBN 978-1-284-09055-0.
* Doporucené: Top 10 - 2017 : The Ten Most Critical Web Application Security Risks (OWASP) -

https://www.owasp.org/images/7/72/OWASP_Top 10-2017 %28en%?29.pdf.pdf >

Casova niro&nost

Prezenéni forma studia

Aktivity Casové naro&nost aktivity [h]
Kontaktni vyuka 52
Celkem: 52
Vyucovaci metody
Hodnotici metody

Ustni zkouska
Pisemna zkouska
Posouzeni zadané prace

Predmét je zafazen do studijnich programi:

Studijni program Typ stud. Forma stud. Obor Etapa V.stpl. Rok Blok Statut D.ro¢. D.sem.
Informacni Navazujici Prezen¢ni Informacni technologie 1 2022 2023 Povinné B 1 LS
technologie volitelné 1.

rocnik - typ A
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Studijni program Typ stud. Forma stud. Obor Etapa V.stpl. Rok Blok Statut D.ro€. D.sem.
Informacni Navazujici Prezenéni Informacni technologie 1 2023 2023 Povinné B 1 LS
technologie volitelné 1.

rocnik - typ A
Informacni Navazujici Prezen¢ni Informacni technologie 1 2021 2023 Povinné B 1 LS
technologie volitelné 1.

rocnik - typ A
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